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. MARCO JURIDICO

La Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados
en su capitulo Il “DE LOS DEBERES”, dispone las medidas de seguridad adoptadas
por el responsable en el tratamiento de datos personales que realicen los sujetos

obligados.

Los articulos 31, 32, 33, 34, 35 y 36 de citada Ley establecen de forma particular las
medidas de seguridad que debera implementar el sujeto obligado a efecto de

proteger los datos personales en su posesion.

En particular, el articulo 31 de dicha ley senala que el responsable del tratamiento
debera establecer y mantener medidas de seguridad para la proteccion de los datos
personales, que permitan protegerlos contra dano, pérdida, alteracion, destruccion
O SU UsOo, acceso O tratamiento no autorizado, asi como garantizar su

confidencialidad, integridad y disponibilidad.

Demas leyes aplicables en materia de proteccion de datos personales.

Controles para asegurar la confidencialidad de las personas que intervienen en cualquier fase del tratamiento de
datos personales
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1 8 OBIJETIVO

Describir y dar cuenta de forma genérica y dinamica los controles dirigidos a
asegurar la confidencialidad que deben guardar todas las personas que intervienen
en cualquier fase del tratamiento de datos personales en este sujeto obligado
mediante la implementacion de medidas para garantizar la integridad de los datos

personales en su posesion atendiendo a la proteccién de todo dato personal.

Controles para asegurar la confidencialidad de las personas que intervienen en cualquier fase del tratamiento de
datos personales
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Promover e impulsar una cultura de Proteccion de Datos Personales en los
servidores publicos pertenecientes a esta Entidad, con la finalidad de garantizar la
Confidencialidad y Proteccion de Datos Personales de los titulares, a través de la
observancia de las obligaciones y atribuciones que establece la Ley General de

Proteccion de Datos Personales en Posesion de Sujetos Obligados.

Controles para asegurar la confidencialidad de las personas que intervienen en cualquier fase del tratamiento de
datos personales
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IV. CONTROLES PARA ASEGURAR LA CONFIDENCIALIDAD.

Como parte de los procedimientos internos para mejores practicas en materia de

proteccion de datos personales de esta Entidad se lleva a cabo lo siguiente:

Las unidades administrativas estan obligadas a garantizar la integridad vy
conservacion de los expedientes y documentos, facilitar y controlar su uso y destino

final, asi como permitir la adecuada conformacion de la informacion.

El acceso restringido a la informacion confidencial requiere asegurar su
conservacion y custodia, por lo que los archivos se convierten en el instrumento
fundamental para evitar que se usen, oculten, destruyan, divulguen o alteren

indebidamente los expedientes y documentos.

En las unidades administrativas de la Administracion del Sistema Portuario
Nacional Salina Cruz, S.A. de C.V. existird un archivo de tramite y se nombrara un
responsable que estara bajo la responsabilidad de la Jefatura de Recursos
materiales, se adoptaran medidas y procedimientos técnicos que garanticen la
conservacion de la informacion y la seguridad de sus soportes, contar con espacios
disenados y destinados exclusivamente a la recepcion, organizacion y resguardo
temporal o definitivo de los documentos y contar con sistemas de control ambiental
y de seguridad para conservar los documentos. Asimismo, las areas de archivo

contaran con personal de apoyo que se consideren necesarios.

Controles para asegurar la confidencialidad de las personas que intervienen en cualquier fase del tratamiento de
datos personales
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con un archivo de Concentracion y un Archivo Historico, bajo la responsabilidad de

la Direccioén del Archivo General.

El personal debera asegurarse del adecuado funcionamiento de los archivos de

tramite de las Unidades administrativas.

Asimismo, deberan elaborar los instrumentos de consulta y control que propicien
la organizacion, conservacion y localizacion expedita de sus archivos

administrativos, por lo que deberan contar al menos con lo siguiente:

A. El cuadro general de clasificacion archivistica.
B. El catalogo de disposicion documental.

C. Los inventarios documentales:

a) General.

b) De transferencia.

C
d

) De baja.

) La guia simple.

Normatividad aplicable para los expedientes de materiales.

a.- Los expedientes de materiales se clasificaran conforme al Cuadro General de
Clasificacion Archivistica.

b.- En el catalogo de disposicion documental se estableceran los periodos de
vigencia de las series documentales, sus plazos de conservaciéon, asi como su
caracter de reserva o confidencialidad. Para efecto de |los periodos de reserva de los
expedientes, el catalogo debera vincularse al indice de expedientes reservados que

establece la legislacion en la materia. Las unidades administrativas enviaran a la

Controles para asegurar la confidencialidad de las personas que intervienen en cualquier fase del tratamiento de
datos personales
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de disposicion documental actualizado en soporte electronico.

Sin olvidar que se tiene un procedimiento de baja documental de dicha

informacion, misma que debe cumplir con los lineamientos establecidos en la

legislacion para su correcta destruccion.

De la misma forma el personal que labora en las areas de resguardo de datos

personales se encuentra sujeto a las siguientes disposiciones:

1.

En la aplicacion de una politica de escritorios limpios para proteger
documentos en papel y dispositivos de almacenamiento removibles que
puedan tener datos personales, durante el horario normal de trabajo como
fuera del mismo.

Se emitio la directiva para el uso seguro de dispositivos electronicos portatiles,
en la que no es permitido el uso de dispositivos USB y los ordenadores
permanecen bloqueados para la salida de documentos a través de medios de
almacenamiento, lo anterior para evitar las vulneraciones de seguridad
especialmente en las areas que manejan bases de datos personales.

Asi mismo, es necesario mencionar que el Comité de Transparencia de la
Administracion del Sistema Portuario Nacional Salina Cruz, S.A. de C.V. se ha
preocupado por proponer programas de capacitacion y actualizacion para los
servidores publicos en materia de proteccion de datos personales, todo ello a
través del Titular de la Unidad de transparencia, de tal forma que se sensibilice
al personal que maneja los datos confidenciales dentro de la Entidad y los

proteja, particularmente los datos confidenciales sensibles.

Controles para asegurar la confidencialidad de las personas que intervienen en cualquier fase del tratamiento de

datos personales
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Por su parte, el Titular de la Unidad de Transparencia de la Administracion del
Sistema Portuario Nacional Salina Cruz, S.A. de C.V. ha aprovechado las areas de
oportunidad en materia de proteccion de datos personales, se ha implementado
exitosamente los avisos de privacidad integral y simplificado, para que el personal
tenga conocimiento de que hace cada area con sus datos personales, para que son

requeridos y como pueden ejercer sus derechos ARCO.

Especificamente por lo que hace al tratamiento de datos personales, las areas
administrativas son las responsables de velar por |la proteccion de datos personales
entre otro tipo de informacion, que permitan protegerlos contra dano, pérdida,
alteracion, destruccion o su uso, acceso o tratamiento no autorizado, asi como

garantizar su confidencialidad, integridad y disponibilidad.

Es pertinente resaltar que a pesar de que en la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados se menciona la posibilidad de
nombrar un Oficial de proteccidon de datos personales, perteneciente a la Unidad de
Transparencia de la Entidad, este sujeto obligado se encuentra en proceso de
nombrar a un Oficial de Seguridad de la Informacioén, lo que conlleva a una mejor
practica de tratamiento de la informacion, en particular de los datos personales,
pues como se sugiere en la legislacion en la materia, limita el actuar del oficial a
conocer de las medidas de seguridad en toda la Entidad para garantizar la

supervision y cumplimiento de la proteccion de datos personales.

Controles para asegurar la confidencialidad de las personas que intervienen en cualquier fase del tratamiento de
datos personales



2G24

Felipe Carrillo
PUERTO

..........................
.....................

MARINA

De igual forma, por recomendaciones de la Secretaria de Maring, se'|
division de los espacios fisicos para el resguardo de la misma, como se indica a

continuacion:

A. Area blanca: Maxima seguridad. Es el drea que cuenta con un mayor control,
ya que son los lugares de acceso restringido y controlados a través de
sistemas electronicos y/o con autorizacidon permanente del personal que

labora en citada area.

B. Area gris: Acceso restringido.
Es el area que cuenta con un control moderado y con ciertas medidas de seguridad,

son las areas comunes donde se presta algun servicio al publico en general.

C. Area negra: Area de minimo control.
Es el area con un minimo de control sobre el transito del personal, como son las

areas periféricas de los establecimientos.

D. Area negra: Area de minimo control.
Es el area con un minimo de control sobre el transito del personal, como son las

areas periféricas de la Entidad

Controles para asegurar la confidencialidad de las personas que intervienen en cualquier fase del tratamiento de
datos personales



