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» Constitucion Politica de los Estados Unidos Mexicanos, articulo 6, Base Ay
segundo parrafo del articulo 16.

» Ley General de Transparencia y Acceso a la Informacién Publica.

» Ley General de Proteccién de Datos Personales en Posesiéon de Sujetos
Obligados.

» Ley organica de la Administracion Publica Federal.

» Ley de Entidades Paraestatales.

» Lineamientos Generales de Proteccién de Datos Personales para el Sector
Publico.

» Lineamientos que establecen los parametros, modalidades y procesamiento
para la portabilidad de datos personales.

» Guia para cumplir con los principios y deberes de la Ley General de Proteccion
de Datos Personales en Posesion de Sujetos Obligados.

2.- Objetivo y alcance del programa de seguridad de datos personales.

Identificar los principales elementos en materia de protecciéon de datos personales
relacionados con las medidas de seguridad fisicas, digitales, administrativas y técnicas,
a fin de determinar y salvaguardar las vulnerabilidades, amenazas y riesgos que a nivel
general son aplicables a los sistemas de informacién y areas fisicas en los se manejan
datos personales por la Administracién del Sistema Portuario Nacional Salina Cruz, S.A.
de C.V., en adelante (ASIPONA Salina Cruz, S.A. de C\V. de conformidad con lo
establecido en la Ley General de Protecciéon de Datos Personales en Posesion de Sujetos
Obligados (en adelante LGPDPPSO o Ley) y a los Lineamientos Generales de Proteccion
de Datos Personales para el Sector Publico. El alcance de este documento seran los
sistemas de informacidén centralizados y administrados por la Subgerencia de
Informatica, los cuales son utilizados por el resto de las areas de la ASIPONA Salina Cruz,
S.A. de CV, para el manejo y tratamiento de los datos personales, los cuales son
responsabilidad de cada una de dichas areas; asimismo, los espacios fisicos en donde
se mantienen, operan y resguardan esos datos personales y que son supervisadas por
el Area Coordinadora de Archivo. En este sentido la Administracion del Sistema
Nacional Portuario Salina Cruz, S.A. de C.V,, a través de la Subgerencia de Informaticay
la Coordinacién de Archivo en coordinacion con la Unidad de Transparencia, en
adelante las areas comisionadas, han elaborado conjuntamente el presente
documento de seguridad en observancia de los principios de licitud, finalidad, lealtad,
consentimiento, calidad, proporcionalidad, informacién y responsabilidad en el
tratamiento de los datos personales, con la intencién de brindar homogeneidad en la
organizacion y procesos para la proteccion de los datos personales. Por lo anterior, el
presente documento tiene como propdsito controlar internamente el universo de datos
personales en posesion de ASIPONA Salina Cruz S.A. de C.V,, el tipo de datos personales
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que contienen los archivos, los responsables, las obligaciones, el analisis de riesgos y los
mecanismos de monitoreo y revision de las medidas de seguridad, entre otros.

3. Datos personales en posesion de la ASIPONA Salina Cruz, S.A. de C.V.

En cumplimiento a lo establecido en los articulos 33, fraccién Il y 35, fracciéon | de la Ley
General de Datos Personales en Posesion de Sujetos Obligados y 58 de los Lineamientos
Generales de Proteccion de Datos Personales para el Sector Publico, la ASIPONA Salina
Cruz, S. A de C.V, con la finalidad de establecer y mantener las medidas de seguridad
para la proteccion de los datos personales, emitidé el presente inventario de datos
personales y de los sistemas de tratamiento, con la informacién basica del tratamiento
de datos personales sefalado por las Unidades Administrativas de la Institucion. (Anexo
1) Inventario de Datos Personales de los cuales, se mantiene un tratamiento de datos
personales desde su obtencidn, uso, registro, organizacion, conservacion, elaboracion,
utilizacion, comunicacion, difusion, almacenamiento, posesion, acceso, Mmanejo,
aprovechamiento, divulgacion, transferencia, disposicidn o cualquier otra operaciéon
aplicable a ellos, conforme a la normatividad aplicable. Por lo anterior, la ASIPONA Salina
Cruz, S.A de CV., debe establecer politicas, métodos y técnicas orientadas para el
tratamiento de esos datos de conformidad con la Ley General de Protecciéon de Datos
Personales en Posesion de Sujetos Obligados, la Ley General de Transparencia y Acceso
a la Informacioén Publica y Ley General de Archivos. Asimismo, es necesario identificar
las vulnerabilidades, amenazas y riesgos a los que se enfrente en esta materia, a fin de
poder darles un tratamiento en particular, ya que su importancia se considera critica y
sensible. Todas las areas de la ASIPONA Salina Cruz, SA. de CV., que tratan datos
personales deben tener conocimiento de sus riesgos y de las medidas de seguridad que
deben emplearse para gestionarlos, por lo cual mas adelante se presenta tanto el
analisis de riesgos como la definicidon de las medidas tanto fisicas como electrénicas o
digitales que deberan tenerse en consideracion para ello.

4.- Medidas de Proteccion generales.

Conforme a la Ley y a las medidas de protecciéon y seguridad que se deben emplear a
fin de proteger y salvaguardar los datos personales, las areas comisionadas, ha
identificado las principales vulnerabilidades, amenazas, riesgos y medidas de seguridad
generales por medio de las cuales se cubren esos riesgos; Asi mismo, se han realizado
el andlisis de brecha de las medidas de seguridad con las que se cuenta y las que se
requiere para gestionar los riesgos.

Las medidas de seguridad requeridas se determinan en base a las vulnerabilidades y
amenazas que en conjunto determinan el riesgo.
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El propdsito de identificar vulnerabilidades consiste en poder resolver los problemas de
seguridad antes de que éstos sucedan esto significa que debe de ejecutarse bajo un
enfoque proactivo y no de manera reactiva una vulnerabilidad se considera una
debilidad en la seguridad de los datos personales, aunque en si misma no causa dano
puede afectar algun dato cuando se provee se aprovecha o explota por alguna
amenaza.

Las vulnerabilidades que podrian existir en relacién con la proteccién de datos
personales se integran en el siguiente listado de debilidades:

1.- Proteccion fisica de servidores.

2.- Proteccién de bases de datos fisicos inadecuados.

3.- controles de accesos fisicos inadecuados a los servidores que soportan los
sistemas y base de datos o archivos electrénicos.

4.- Controles de acceso fisico inadecuados a los servidores que soportan los
archivos fisicos.

5.-inadecuada administracién y/o mantenimiento de hardware en el caso de
bases de datos electrénicos.

6.- Contrasefas débiles o que no se modifiquen periddicamente.

7.- Falta de proteccién en la red a fin de identificar posibles ataques o incidentes
de seguridad.

8.- falta de definicion de politicas de ciberseguridad.

9.- Falta de procedimientos de ciberseguridad que permitan depender del
personal que las ejecuta.

10.- Carecer de convenios de confidencialidad con el personal interno y externo.
11.-Falta de gestion del coédigo fuente de los programas de los sistemas.

12.- Acceso de personal del ambiente de desarrollo de produccion y viceversa.

13.- Falta de restriccion a las cuentas de administracion de usuarios y contrasenas.
14.- Deficiente o falta de autorizacién de acceso a los datos personales minimo
privilegio.

15.- Controles de accesos l6gicos poco robustos en el caso de datos localizados en
base electrénicas

16.- Falta de definicién de perfiles y roles dentro de los sistemas para determinar
para delimitar funciones y accesos.

17.- Accesos sin requerir una contrasefa para identificar o identificar al usuario, asi
como nula proteccion de accesos fisicos.

Estas vulnerabilidades podrian ser explotadas por las siguientes amenazas que en su
conjunto podrian potencializar la probabilidad de que ocurran riesgos sobre los datos
personales.
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La siguiente es una muestra de algunos de los tipos de amenaza intencionales y no
intencionales a los que se puede enfrentar la organizacidén y concretamente los activos
de informacién las amenazas pueden ser de tipo interno ejecutados por empezar por
empleados sobre los datos personales a los que se pretende ganar acceso desde el
interior de las instalaciones de la ASIPONA Salina Cruz, S.A de C.V,, o bien pueden ser
externas ejecutadas por personal tercero desde localidades ajenas a las ASIPONA Salina
Cruz, S.A de C.V, a continuacion se lista de manera enunciativa mas no limitativa el

catalogo de posibles amenazas.

EJEMPLO DE TIPOS DE AMENAZAS, INTENCIONALES Y NO INTENCIONALES:

Intencionales:

a). - Accesos no autorizados a informacion o instalaciones.

)
b). - Ataque malicioso (fisico o l6gico)
C). - Personal interno mal intencionado
d). - Personas externas malintencionado

e). - Exploracién de vulnerabilidades tecnolégicas

No intencionales:

a). - Desastre natural.
b). - Falla en el suministro de energia eléctrica

c). - Error accidente o descuido del personal
d). - Falla o de descompostura en la infraestructura
e). - Demanda excesiva de servicios

El riesgo de vulneracion puede presentarse cuando las amenazas sehaladas
aprovechen las vulnerabilidades lo cual deriva en ganar acceso a los datos personales
de manera no autorizada con el fin de comprometer su confidencialidad disponibilidad
e integridad por lo que las medidas de seguridad por parte de las areas comisionadas
estan orientadas a proteger los datos personales.

5. Anélisis de riesgos de los datos personales.

Los datos personales que recaba cada una de las areas que integran la ASIPONA Salina
Cruz, S. A de C.V, asi como su tratamiento, se rigen por lo dispuesto en la LGPDPPSO y
sus Lineamientos, los cuales, al ser un activo relevante, cuentan con medidas de
proteccién que han sido definidas conforme los riesgos que existen en relacidn a estos,
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es decir, la identificacion de las vulnerabilidades y amenazas a que estan sujeto
cuales en conjunto determinan el nivel de riesgo que se mantiene.
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Para evaluar las medidas de seguridad necesarias para proteger los datos personales es
necesario la ejecucion del andlisis de riesgo, de modo que se pueda determinar cual
riesgo es mas importante mitigar o los datos que se encuentran mas expuestos. Este
analisis de riesgos se enfoca en tres variables que afectan la percepcion del valor de los
datos personales para un atacante:

a) Beneficio para el atacante. Aquellos datos personales que representen mayor
beneficio tienen mas probabilidad de ser atacados (por ejemplo, beneficio
econdmico por venderlos o usarlos).

b) Accesibilidad para el atacante. Aquellos datos personales que sean de facil acceso
tienen mayor probabilidad de ser atacados (por ejemplo, miles de personas pueden
acceder a lavez a una base de datos a través de un sitio web, pero sélo unas cuantas
lo podrian hacer a un archivero), es por ello la trascendencia de los datos que se
mantienen de manera electrdnica o digital.

c) Anonimidad del atacante. Aquellos datos personales cuyo acceso representa
mayor anonimidad tienen mas probabilidad de ser atacados (por ejemplo, internet
es un medio mas anénimo que presentarse fisicamente a las instalaciones de una
institucion).

El presente analisis se basa en el inventario de datos personales que se recaban, tratan
y resguardan, en las unidades administrativas de la ASIPONA Salina Cruz, S.A de C.V,,
realizado por las areas y que fue aprobado por el Comité de Transparencia de la
ASIPONA Salina Cruz, S.A. de C.V,, en razén de considerar no solo el dato personal que
se recaba o trata como un activo aislado, sino también su relevancia y clasificacion en
funcion de las variables anteriores, a fin de ponderar el riesgo e identificar la informacion
gue por orden de prioridad requiera tener mas proteccioén, y finalmente las medidas de
seguridad requeridas y las que hagan falta implementar, lo cual se vera mas adelante
en “Medidas de seguridad y analisis de brecha.”

Asimismo, a efecto de cumplir con el deber de seguridad, las areas observaran lo
dispuesto en los articulos 32 y 33 de la LGPDPPSO, particularmente de los datos que
obran en el inventario de datos personales.

Del inventario, se ha realizado la estimacion de las vulnerabilidades y amenazas que los
impactan, asi como el nivel de riesgo que esto representa, el cual se determind en base
al tipo de datos y su riesgo inherente y a su nivel de seguridad requerido, como sigue:
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a) Datos con riesgo inherente bajo:

b) Datos con riesgo inherente medio:

c) Datos con riesgo inherente alto:
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Aunado a lo anterior, para determinar el nivel de riesgo se considera el criterio del riesgo
inherente del dato personal, asi como el nivel de seguridad requerido para este en
adiccidn a las vulnerabilidades y amenazas conforme a lo siguiente:

CRITERIO DE NIVEL DE RIESGO

Riesgo inherente bajo » Nivel de seguridad Bajo
Riesgo inherente Medio —» Nivel de seguridad Medio
Riesgo inherente Alto > Nivel de Seguridad Alto

6.- Medidas de Seguridad y analisis de brecha.

Las medidas de seguridad en materia de tecnologia de seguridad que se han
implementado a fin de mitigar las vulnerabilidades y amenazas descritas, y que
representan un mecanismo para cumplir con los objetivos marcados por el articulo 6
de la Ley que son:

1.- Proteger los datos personales contra dafo, pérdida, destruccion o alteracion.
2.- Evitar el uso, acceso o tratamiento no autorizado, e
3.- Impedir la divulgacién no autorizada de datos personales.

Las medidas con las que actualmente se cuenta, asi como las requeridas que aun falta
por implementar, que en su conjunto integran el analisis de brecha se conforma como
sigue;
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MEDIDAS DE SEGURIDAD

Medidas de seguridad existentes Medidas de seguridad faltantes

6.1 Monitoreo de las medidas de seguridad.

A fin de supervisar y garantizar el cumplimiento de las medidas de seguridad que se
encuentran implementadas en materia de tecnologias de informacion vy
comunicaciones, si como de seguridad fisica, se han definido controles de monitoreo
periddico que permiten el seguimiento de esas medidas, como sigue:

Medidas de seguridad existentes Mecanismos de monitoreo

10
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a). - Programa de trabajo para la implementacion de medidas de seguridad.

Conforme al andlisis de brecha, existen algunas medidas de seguridad que se
requieren y que aun no han sido definidas e implementadas, por lo que a

continuacioén se presentan las actividades que se planean llevar a cabo para cada
una de esas:

Medidas de seguridad faltantes Actividades por desarrollar

11
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7. Politicas de aplicacion general en materia de datos personales.

En el ambito de la seguridad de la informacién electrénica o digital asi como la fisica, la
Subgerencia de Informatica y el Area Coordinadora de Archivo en coordinacién con la
Unidad de Transparencia, han establecido las siguientes politicas de aplicacion general
para todas las areas de la ASIPONA Salina Cruz, S.A de C.V,, relacionadas con los datos
personales que se tratan por medio de sistemas de informacién, archivos o documentos
electrénicos principalmente, correo electrénico, equipos de cémputo, entre otros
medios tecnoldgicos administrados centralmente por la Subgerencia de Informatica,
asi como por las areas y espacios fisicos dentro del alcance del area Coordinadora de
Archivo.

7.1 Politicas en Materia de Seguridad de la Informacion (Tecnologia de la Informacion).

Las siguientes politicas enmarcan los principales rubros de mayor relevancia a
considerar, conforme al tratamiento de datos personalesy son:

1. Utilizar claves de usuario y contrasenas de usuario de manera exclusivamente
personal, asi como no compartirlas, prestarlas ni mantenerlas anotadas a la
vista de otras personas.

2. Establecer y utilizar contrasefas robustas, es decir, de al menos ocho
caracteres alfanumeéricos, evitando que sean iguales al nombre del usuario, o
cualquier otro nombre de personas, considerando que estas sean faciles de
recordar y dificiles de adivinar o descifrar por un tercero, a fin de salvaguardar
la informacidén y datos personales a los que se tenga acceso.
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3. Notificar de manera inmediata a la Subgerencia de Informatica, l0s Casos en
los que los usuarios identifiquen o consideren que sus claves de usuario y/o
contrasefas han sido utilizadas por un tercero, a fin de evitar pérdida, robo,
eliminacién o alteracidon de informacidén que contenga datos personales, asi
como asignar una nueva contrasefa o clave.

4. Utilizar el correo electréonico para fines relacionados con las actividades
laborales, evitando enviar datos personales o hacerlo asignando una
contrasefa a fin de procurar su proteccion.

5. Mantener los documentos electrénicos y fisicos en lugares seguros, bajo llave,
dentro de cajones cerrados, o bajo la proteccidon de alguna contrasefa, a fin
de promover la restriccidon a los datos personales que pudieran contener.

6. No difundir, transmitir ni compartir documentos electrénicos ni fisicos que
contengan datos personales, a fin de garantizar que estos no sean divulgados
de manera no autorizada.

7. Evitar dejar u olvidar los documentos fisicos que contengan datos personales
en los equipos de impresion, asi como evitar su impresion, escaneo y
fotocopiado si no es realmente requerido para las actividades laborales.

8. Procurar solicitar acceso a los sistemas de informacion de tratamiento de datos
personales, bajo el precepto del minimo privilegio, es decir, Unicamente al
personal que por sus funciones y facultades laborales los requiera, a fin de
mantener una adecuada segregacion de funciones, restriccion de acceso y
tratamiento de esos datos.

9. Triturar todos los documentos fisicos que contengan datos personalesy ya no
sean Utiles y/o necesarios para las actividades laborales, asi como borrar o
eliminar de |la papelera de reciclaje del escritorio de los equipos de cOmputo,
los documentos o archivos electrénicos que recaen en esa misma situacion,
garantizando la completa eliminaciéon de los datos personales que ya no sean
necesario de tratar en esos medios.

10. Notificar las bajas de accesos a los sistemas de informacién de tratamiento de
datos personales, con oportunidad, en cuanto sean del conocimiento de los
responsables de las areas, a fin de restringir el acceso a dichos datos por
personal no autorizado y que ya no forma parte de la ASIPONA Salina Cruz, S.A
de C.V.

13
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7.1 Politicas en Materia de Seguridad Fisica.
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Por otro lado, en el desarrollo de las funciones de seguridad para el tratamiento de datos
personales almacenados en archivos fisicos, el area Coordinadora de archivo como
encargada de la seguridad y resguardo de los inmuebles pertenecientes a la ASIPONA
Salina Cruz, S.A de C.V,, establece las siguientes politicas son lineamientos obligatorios,
gue pueden establecer las areas parlamentarias, técnicas y administrativas:

1. Gestionar la solicitud de préstamo de documentos y/o informacién mediante
memorandum o en su caso, correo electrénico.

2. Solicitar al personal que ingrese al archivo de concentracién su registro en la
Bitacora principal.

3. Concentrar los archivos fisicos que contiene datos personales en lugares aislados,
preferentemente en las oficinas principales de los titulares de areas.

4. Procurar solicitar la instalacién de chapas con llave a fin de limitar el acceso de
personas.

5. Procurar en la medida de lo posible transferir de archivos fisicos a bases
electronicas, ademas de elevar el nivel de seguridad, permitira la pérdida de
informacién con motivo de amenazas del tipo no intencionales.

6. Limitar el nUmero de personas que tengan acceso a archivos fisicos.

7. Realizar un registro interno de personas que ingresan a las oficinas que contienen
datos personas en archivos fisicos.

8. Procurar suscribir acuerdos de confidencialidad con el personal que manegje
datos personales.

9. Reportar inmediatamente al area Coordinadora de archivo de cualquier robo o
extravio de documentos que contengan datos personales.

10. Reportar inmediatamente al area Coordinadora de archivo sobre los cambios de
personal que manejen archivos fisicos que contengan datos personales.

11. Capacitar y sensibilizar al personal de la entidad en materia de Archivos.

8. Propuesta de capacitacion en materia de datos personales.

Uno de los factores esenciales para la implementacion de los controles y demas
medidas de seguridad, la actualizacion y mejora del inventario de datos personales, el
apego a la normatividad y a Ley asi como la concientizacién en la materia de todo el
personal involucrado en el tratamiento de datos personales, es el conocimiento y
capacitacion, por lo que en aprovechamiento de los recursos y herramientas que el
propio Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccion de
Datos Personales INAI ha dispuesto para su uso y obtenciéon de beneficios, se propone
se desarrolle un programa que considere los siguientes elementos, y que dentro de su
alcance se integre a todos los servidores publicos que intervienen en el tratamiento de
datos personales, como sigue:
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l.- Introduccién al derecho a la proteccién de datos personales.
e Principios
e Deberes
e Sistemas de datos personales
e Medidas de seguridad
e Procedimientos y sanciones/ Derechos ARCO (acceso, rectificacion,
cancelacion y oposicion)
e Medios de defensa

[l.- Introduccién sobre la LGPDPPSO y su reglamento.
e Antecedentes.
e ;A quién aplica?
e ;Qué objeto tiene?

l1l.- Fundamentos conceptuales de la LGPDPPSO.
e Encargado, Responsable y Titular.
e Dato Personal y Dato Personal Sensible.
e Inventarioy Base de Datos.
e Medidas de seguridad.

IV.- Andlisis de brecha y de riesgo.
¢ Resultado negativo.
e Resultado positivo.

V Prevenciones y recomendaciones.

e Multas, sancionesy auditorias.

e Principios legales.
9. Funcionesy responsabilidades del tratamiento de datos personales.
De conformidad con el articulo 3, fraccion XXIl y XXIIl y de la Ley General de Proteccidn
de Datos Personales en Posesion de Sujetos Obligados, los servidores publicos de la
ASIPONA Salina Cruz, S. Ade C.V., que recaben, traten y resguarden datos personales en
el ejercicio de sus funciones y atribuciones respecto a la Unidad Administrativa a la que
se encuentren adscritos, observaran al menos, las medidas de seguridad fisicas y

técnicas siguientes:

Medidas de seguridad fisicas:
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a) Prevenir el acceso no autorizado al perimetro de la organizaciéon, sus
instalaciones fisicas, dreas criticas, recursos e informacioén;

b) Prevenir el dafo o interferencia a las instalaciones fisicas, areas criticas de la
organizacion, recursos e informacion;

c) Proteger los recursos moviles, portatiles y cualquier soporte fisico o
electrénico que pueda salir de la organizacién, y

d) Proveer a los equipos que contienen o almacenan datos personales de un
mantenimiento eficaz, que asegure su disponibilidad e integridad;

Medidas de seguridad técnicas:

a) Prevenir que el acceso a las bases de datos o a la informacién, asi como a
los recursos, sea por usuarios identificados y autorizados;

b) Generar un esqguema de privilegios para que el usuario lleve a cabo las
actividades que requiere con motivo de sus funciones;

c) Revisar la configuracion de seguridad en la adquisicion, operacion,
desarrollo y mantenimiento del software y hardware, y

d) Gestionar las comunicaciones, operaciones y medios de almacenamiento
de los recursos informaticos en el tratamiento de datos personales;

Adicionalmente, los servidores publicos de la ASIPONA Salina Cruz, S.A de C.V,, al tratar
los datos personales, observaran las siguientes funciones y obligaciones:

Funciones:

e Resguardar los datos personales a los que tengan acceso en el gjercicio de sus
atribuciones.

e Verificar que el inventario de datos personales y de los sistemas de tratamiento
de los mismos, a los que tienen acceso, se encuentren actualizados.

e Llevar un registro de los servidores publicos que accedan a los datos personales
y llevar a cabo las acciones necesarias para que sea necesaria la autenticacion de
los usuarios.

e Mantener actualizada la relacién de usuarios que traten datos personales.

e En caso de que se presente algun incidente de vulneracion de seguridad de los
datos personales y/o de los sistemas de tratamiento de los mismos, informar
dicho incidente a la Unidad de Transparencia y llevar el registro de los hechos.

Derivado de lo anterior, el Comité de Transparencia como autoridad maxima en materia
de protecciéon de datos personales, supervisara en coordinacion con la Subgerencia de
Informatica y el Area Coordinadora de Archivo, el cumplimiento de las medidas,
controles y acciones preyistas en el presente documento de seguridad.
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10. Vulneraciones a la seguridad de los datos personales.

Las vulneraciones de seguridad pueden detonarse a partir de una amenaza y/o
debilidad en el sistema de tratamiento de datos personales, las cuales, de no ser
solventadas de forma inmediata y correcta, son proclives a convertirse en un riesgo
materializado; es decir, en una afectacién concreta al sistemma que contiene datos
personales.

Por tal motivo, el presente documento tiene como propdsito establecer los parametros
gue seran considerados ante una eventual vulneraciéon de datos.

1.- Las vulneraciones de seguridad se caracterizan por:

a) Afectar los sistemas relacionados con los datos personales en cualquier fase
de su tratamiento, y

b) Afectar de manera significativa los derechos patrimoniales o morales de los
titulares de los datos personales.

2.- Se consideraran como vulneraciones de seguridad, las siguientes:

a) La pérdida o destruccidén no autorizada;

b) El robo, extravio o copia no autorizada;

c) El uso, acceso o tratamiento no autorizado; o

d) El dafo, la alteraciéon o modificaciéon no autorizada.

3.- En caso de que se materialice una vulneracion, y en el supuesto de que la
Subgerencia de Informatica y/o el area Coordinadora de archivo sean quienes en
primera instancia tengan conocimiento de la afectacion, éstas deberan comunicarlo el
mismo dia habil de su conocimiento, a la 0 a las unidades responsables del sistema de
tratamiento de datos personales.

4.- En cuyo caso de que la Subgerencia de Informatica y/o el drea Coordinadora de
archivo no remitan el informe de la vulneracion a la unidad responsable, en el periodo
de tiempo estimado por el presente manual, se dara vista a su superior jerarquico, el
cual debera remitir un informe que justifique la falta de alertamiento a la unidad
responsable.

5.- En caso de que el superior jerarquico no remita el reporte sobre la vulneracion a un
sistema de datos personales, se procederd a dar vista al Organo Interno de Control para

el inicio de un procedimiento disciplinario administrativo.
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6.- Si la unidad responsable es la primera instancia que tiene conocimiento de la
vulneracion, ésta debera consultar a la Subgerencia de Informatica y/o el area. 27

7.- Coordinadora de archivo la gravedad de la afectacién, cuando corresponda a
medidas de seguridad implementadas por dichas unidades. La consulta en comento
debera realizarse a mas tardar el dia habil siguiente a la identificacion de la vulneracion,
y la respuesta a la misma, deberd otorgarse a mas tardar el dia habil siguiente a su
recepcion.

8.- En caso de que la unidad responsable no remita la consulta a la Subgerencia de
Informatica y/o el &rea Coordinadora de archivo, en el periodo de tiempo estimado por
el presente manual, se dard vista a su superior jerarquico, el cual debera remitir un
informe que justifigue la falta de conocimiento a la unidad responsable.

9.- En caso de que el superior jerarquico no remite el reporte sobre la vulneracién a un
sistema de datos personales, se procederad a dar vista al Organo Interno de Control para
el inicio de un procedimiento disciplinario administrativo.

10.- En el supuesto de que Subgerencia de Informatica y/o el drea Coordinadora de
archivo no remitan en tiempo y forma la consulta pedida por la unidad responsable se
dara vista a su superior jerarquico el cual deberd remitir un informe que justifique la
falta de alertamiento a la unidad responsable.

11.- En el supuesto de que el titular sea quien identifigue que sus datos personales han
sido comprometidos, y lo informe a través de una queja, la Unidad de Transparencia
debera comunicarlo a la 0 a las unidades responsables del sistema de tratamiento de
datos personales afectados, el mismo dia habil de su conocimiento.

12.- Una vez que se haya confirmado la vulneracién, la unidad responsable debera
notificar al titular de los datos, asi como al INAI, en un plazo no mayor a las 72 horas
siguientes.

13.- La notificacion al titular se realizarad preferentemente de forma directa, ya sea por
teléfono, correo electrénico, correo postal, o en persona. En caso de que exista urgencia
para contactar al titular, se podra utilizar mas de un medio de contacto a la vez.

14.- Se puede optar por la notificacidon indirecta a través de sitios web o medios de
comunicacion masivos, solamente cuando la notificacion directa pueda causar mas

afectaciones al titular, sea muy costosa o no se tenga informacién de contacto.

15.- La notificacion al titular debera contener lo siguiente:
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a) Descripcion de la vulneracién: Se debe explicar de manera muy sencillay general
el incidente ocurrido, en qué consistio, el periodo en el 28 que se desarrollé. No
se deben dar detalles o incluir informacién que revele vulnerabilidades o fallas
especificas en los sistemas de tratamiento.

b) Datos personales involucrados: Una descripcion de la informacién involucrada
en el incidente.

c) Recomendaciones a los titulares: El listado de acciones que puede realizar el
titular para minimizar los efectos adversos de la vulneracion.

d) Acciones correctivas o de mitigacién: Una descripcion general de las acciones
llevadas a cabo para evitar que incidentes similares se repitan.

e) Los medios donde los titulares pueden obtener mas informacién: Datos de las
unidades designadas, mesas de servicio o del personal del responsable que
puede atender dudas y proporcionar informaciéon adicional del incidente.

f) La descripcion de las circunstancias generales en torno a la vulneracién ocurrida,
gue ayuden al titular a entender el impacto del incidente.

g) Fuentes de informacién adicional: Referencias o documentos adicionales de
consulta para apoyar a los titulares ante situaciones especificas, como el robo de
identidad, en su caso.

16.- La notificacion de vulneracion al INAI se realizara por la unidad responsable y podra
ejecutarse mediante escrito presentado en el domicilio del Instituto, o bien, a través de
cualquier otro medio que se habilite para tal efecto.

17.- El escrito de notificacion al INAI debera contener la siguiente informacion:

e Lahorayfecha de la identificacion de la vulneracion;

e Lahoray fecha delinicio de la investigacion sobre la vulneracion;

e La naturaleza del incidente o vulneracién ocurrida;

e La descripcion detallada de las circunstancias en torno a la vulneraciéon ocurrida;

e Las categoriasy numero aproximado de titulares afectados;

e Lossistemas de tratamiento y datos personales comprometidos;

e Las acciones correctivas realizadas de forma inmediata;

e La descripcion de las posibles consecuencias de la vulneracion de seguridad
ocurrida;

.. rlas recomendaciones.dirigidas.altitular;
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e El medio puesto a disposicion del titular para que pueda obtener mayor
informacién al respecto;

e Elnombre completo de la o las personas designadas y sus datos de contacto, para
gue puedan proporcionar mayor informacién al Instituto, en caso de requerirse, y

e Cualquier otra informacién y documentacién que considere conveniente hacer del
conocimiento del Instituto.

REVO

18.- La unidad responsable del tratamiento de datos personales afectados deberd
comunicar al Comité de Transparencia la notificaciéon que haya realizado tanto al titular,
como al INAI, el mismo dia habil en que haya realizado las notificaciones respectivas. Lo
anterior, con la finalidad de que se elabore una bitacora de las vulneraciones, en la que
se describen éstas, la fecha en la que ocurrieron, el motivo y las acciones correctivas
implementadas.

19.- Posteriormente a la confirmaciéon y notificacion de la vulneracion de seguridad, la
unidad responsable deberd realizar las acciones correctivas necesarias en coordinacion
con la Subgerencia de Informatica y el area Coordinadora de archivo, para mitigar el
riesgo en cualquier sistema de seguridad de datos personales.

20.- Las unidades responsables, con la asesoria de la Subgerencia de Informatica y el
area Coordinadora de archivo y apoyo de la Unidad de Transparencia, deberan
continuar con la implementaciéon de medidas de seguridad que permitan mejorar la
atencion y deteccion de nuevas vulneraciones, asi como la respuesta cuando éstas
ocurran.

21.- Las acciones que implemente la Subgerencia de Informatica y el area Coordinadora
de archivo deberan atender las obligaciones que les confiere el Programa de Datos
Personales de la ASIPONA Salina Cruz, SAA de CV., el cual tiene como objeto
implementar un sistema de datos personales que integre las medidas de seguridad
correspondientes a todos los sistemas de datos personales, asi como un documento de
seguridad.

22.- Dichos procedimientos seran gratuitos para los titulares, de facil acceso y con la
mayor cobertura posible, debidamente habilitados y disponibles en todo momento.

11. Actualizacion del documento de seguridad.
¢Cuando se actualiza el Documento de Seguridad?
El articulo 36 de la Ley General de Proteccién de Datos Personales en Posesion del

Sujeto Obligado, establece que los sujetos obligados deberan actualizar el documento
de seguridad cuando ocurra alguno de los eventos siguientes:
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Se produzcan modificaciones sustanciales al tratamiento de datos
personales que deriven en un cambio en el nivel de riesgo;

[l. Il. Como resultado de un proceso de mejora continua, derivado del monitoreo
y revision del sistema de gestion;

1. [1l. Como resultado de un proceso de mejora para mitigar el impacto de una
vulneraciéon a la seguridad ocurrida, y

V. IV. Implementacién de acciones correctivas y preventivas ante una
vulneracion de seguridad.

En caso de que ocurra una vulneracion a la seguridad, el responsable debera informar
lo siguiente:

[ La naturaleza del incidente;
[I.  Los datos personales comprometidos;
lll.  Las recomendaciones al titular acerca de las medidas que éste pueda adoptar
para proteger
V. susintereses;
V. Las acciones correctivas realizadas de forma inmediata, y

VI.  Los medios donde puede obtener mas informacién al respecto

En virtud de lo anterior, el Comité de Transparencia solicitara la actualizacion del
documento de seguridad a las areas responsables toda vez que se cumpla con alguno
de los supuestos previamente mencionados.
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